19. MẠNG NÂNG CAO
1. Tên học phần
: MẠNG NÂNG CAO
                             (ADVANCED NETWORKS)                 
2. Mã học phần
: 2106063032
3. Số tín chỉ
: 2(1/1/3)

4. Trình độ
:  

5. Phân bố thời gian
: 

· Lên lớp
: 45  tiết 
· Lý thuyết
: 15 tiết
· Thực hành
: 30 tiết

· Tự học 
: 60 tiết

6. Điều kiện tiên quyết: 2106062009
7. Mục tiêu của học phần: 

Kiến thức: Sau khi học xong SV có các kiến thức cơ bản về:

· Thiết lập mạng cho công ty vừa và lớn, ứng dụng quản lý tập trung, triển khai hệ thống mạng Client/ Server 

· Thiết lập cho máy Client phải chịu sự quản lý của máy Server về phân quyền, chính sách, ... 

· Chia sẻ tài nguyên qua mạng LAN và WAN (Ổ đĩa, thư mục, máy in, ...)
Kỹ năng: Sau khi học xong sinh viên có khả năng:
· Vận hành được các hệ thống mạng cần sự quản lý tập trung.
· Xử lý được các lỗi trong quá trình triển khai mô hình mạng Client/ Server
8. Mô tả vắn tắt nội dung học phần:

Học phần cung cấp cho sinh viên :


· Các kiến thức quản lý nhóm và người dùng trong mô hình mạng Client/ Server
· Bảo mật mạng với IP và phân quyền.
· Quản lý hệ thống mạng một cách tập trung 

9. Nhiệm vụ của sinh viên:


Tham dự học, thảo luận, kiểm tra, thi theo Qui chế học chế tin chỉ hiện hành của nhà trường 

· Dự lớp: trên 70% 

· Bài tập: trên lớp và  ở nhà 

· Dụng cụ và học liệu: máy tính, các thiết bị mạng, phần mềm Power Point, phần mềm máy ảo VMWARE.
· Khác: Theo yêu cầu của giảng viên

10. Tài liệu học tập:

-  Sách, giáo trình chính:

[1] mcsa/mcse Self-Paced Training Kit (Exam 70-291): Implementing, Managing and Maintaining a Microsoft Windows Server 2003 Network Infrastructure
[2] Phạm Hoàng Dũng (Chủ biên), Làm chủ windows 2003 server tập 1,2,3 - Nhà xuất bản Thống Kê, tháng 4-2005.
-  Tài liệu tham khảo:

[1] PGS-TS Thái Hồng Nhị, TS Phạm Minh Việt - An Toàn Thông Tin - Nhà Xuất Bản Khoa Học và Kỹ Thuật, Tháng 5-2004
11. Tiêu chuẩn đánh giá sinh viên:

·  Đánh giá quá trình:
50% , trong đó:


+ Làm bài tập:
10%


+ Kiểm tra thực hành:
10%


+ Thi giữa kỳ:
30%

·  Thi cuối học kỳ:    
50%  ,  thi thực hành trong thời gian 90 phút.

12. Thang điểm: Theo học chế  tín chỉ
13. Nội dung chi tiết học phần:

	TT
	Nội dung
	Số tiết
	Phân bổ thời gian
	Ghi chú

	
	
	
	Lý thuyết
	Thực hành
	Tự học
	

	CHƯƠNG 1
	Các mô hình mạng trong môi trường Microsoft.
	1
	1
	 
	2
	 

	CHƯƠNG 2
	Giới thiệu Active Directory.
	1
	1
	0
	2
	 

	CHƯƠNG 3
	Cài đặt và cấu hình Active Directory.
	8
	3
	5
	11
	 

	CHƯƠNG 4 
	Home Directory - Profiles
	4
	1
	3
	5
	 

	CHƯƠNG 5
	IP SEC.
	3
	1
	2
	4
	 

	CHƯƠNG 6
	Giới thiệu về chính sách nhóm.
	1
	1
	 
	2
	 

	CHƯƠNG 7
	Triển khai 1 chính sách nhóm trên miền.
	3
	1
	2
	4
	 

	CHƯƠNG 8
	Một số minh họa GPO trên người dùng và cấu hình máy.
	5
	1
	4
	6
	 

	CHƯƠNG 9
	Sử dụng chương trình Disk Manager.
	2
	1
	1
	3
	

	CHƯƠNG 10
	Quản lý việc nén dữ liệu và Thiết lập hạn ngạch đĩa.
	3
	1
	2
	4
	

	CHƯƠNG 11
	Tạo và quản lý các thư mục dùng chung.
	4
	1
	3
	5
	

	CHƯƠNG 12
	Quyền truy cập NTFS.
	3
	1
	2
	4
	

	CHƯƠNG 13
	DFS.
	4
	1
	3
	5
	

	ÔN TẬP CUỐI KỲ
	3
	0
	3
	3
	

	TỔNG
	45
	15
	30
	60
	


Chương1: CÁC MÔ HÌNH MẠNG TRONG MÔI TRƯỜNG MICROSOFT

1.1. Mô hình Workgroup

1.2. Mô hình Domain 

Chương 2: GIỚI THIỆU ACTIVE DIRECTORY 

2.1. Giới thiêu Active Directory

2.2. Chức năng của Active Directory

2.3.Directory Services 

2.3.1.  Giới thiệu Directory Services

2.3.2.  Các thành phần trong Directory Services 

2.4.Kiến trúc của Active Directory 

2.4.1.  Objects

2.4.2.  Organizational Units

2.4.3.  Domain

2.4.4.  Main tree

2.4.5.  Test

Chương 3: CÀI ĐẶT VÀ CẤU HÌNH ACTIVE DIRECTORY

3.1. Nâng cấp Server thành Domain Controller

3.1.1. Giới thiệu

3.1.2. Các bước cài đặt 

3.2. Gia nhập các máy trạm vào Domain 

3.2.1Giới thiệu

3.2.2.  Các bước cài đặt 

3.3. Xây dựng các Domain Controller đồng hành 

3.3.1. Giới thiệu

3.3.2. Các bước cài đặt 

3.4. Xây dựng SubDomain

3.5. Xây dựng organizational Unit

3.6. Công cụ quản trị các đối tượng trong Active Directory

Chương 4: HOME DIRECTORY – PROFILE 

4.1. Profile

4.2. Home directory

Chương 5:  IPSEC

5.1. Các tác động bảo mật

5.2. Các bộ lọc IPSEC

5.3. Ví dụ tạo chính sách IPSEC đảm bảo một kết nối được mã hóa  

5.4. Triển khai IPSEC trên Windows Server 2003 với Preshared key.

Chương 6:
 GIỚI THIỆU VỀ CHÍNH SÁCH NHÓM

6.1. Chức năng của Group Policy

6.2. Quản lý thừa kế ứng dụng trong Group Policy.

6.3. So sánh Local Policy và Group Policy.

Chương 7:
 TRIỂN KHAI MỘT CHÍNH SÁCH NHÓM TRÊN MIỀN 

7.1. Xem chính sách cục bộ của một máy tính
7.2. Tạo các chính sách trên miền 

Chương 8:
  MỘT SỐ MINH HỌA GPO TRÊN NGƯỜI DÙNG VÀ CẤU HÌNH MÁY

8.1. Khai báo một logon srcip dùng chính sách nhóm  

8.2. Hạn chế chức năng của Internet Explorer

8.3. Chỉ cho phép một số ứng dụng được thi hành

8.4. Bài tập : Deploy Software, Folder Redirection, vv…

Chương 9:
  SỬ DỤNG CHƯƠNG TRÌNH DISK MANAGER 

9.1. Xem thuộc tính của đĩa 

9.2. Xem thuộc tính của Volume hoặc đĩa cục bộ 

9.2.1. Tab General

9.2.2. Tab Tools

9.2.3. Tab Hardware

9.2.4. Tab Sharing 

9.2.5. Tab Security

9.2.6. Tab Quota

9.3. Bổ sung thêm một ổ đĩa mới 

9.3.1. Máy tính không hỗ trợ tính năng “Hot Swap”

9.3.2. Máy tính hổ trợ “Hot Swap”

9.4. Tạo Partion/Volume mới 

9.5. Thay đổi ký tự ổ đĩa hoặc đường dẫn 

9.6. Xóa Partion/Volume 

Chương 10: QUẢN LÝ VIỆC NÉN DỮ LIỆU VÀ THIẾT LẬP HẠN NGẠCH ĐĨA

10.1. Cấu hình hạn ngạch đĩa

10.2. Thiết lập hạn ngạch mặc định 

10.3. Chỉ định hạn ngạch cho từng cá nhân

Chương 11: TẠO VÀ QUẢN LÝ CÁC THƯ MỤC DÙNG CHUNG

11.1. Chia sẽ thư mục dùng chung 

11.2. Cấu hình Share Permissions 

11.3. Xem các thư mục dùng chung 

11.4. Xem các phiên làm việc trên thư mục dùng chung 

11.5. Xem các tập tin đang mở trong các thư mục dùng chung

Chương 12:  QUYỀN TRUY CẬP NTFS 

12.1. Các quyền truy cập của NTFS 

12.2. Gán quyền truy cập NTFS trên thư mục dùng chung 

12.3. Kế thừa và thay thế quyền của đối tượng con 

12.4. Thay đổi quyền khi di chuyển thư mục và tập tin

12.5. Giám sát người dùng truy cập thư mục

Chương 13:
 DFS 

13.1. So sánh hai loại DFS

13.2. Cài đặt Fault-tolerant DFS 

14. Phê duyệt
	Trưởng khoa
Nguyễn Văn Minh
	Tp. HCM, ngày 20 tháng 08 năm 2015
Tổ trưởng bộ môn 
Lê Quý Hưng Quốc
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Chương trình CĐCQ ngành Mạng máy tính
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